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Gemeinsame Erkldrung

“

Runder Tisch ,,Geldautomatensprengungen

08. November 2022

Praambel

Das Kriminalitaitsphanomen der Sprengung von Geldautomaten hat in jlngerer Zeit eine
besorgniserregende Entwicklung genommen:

So wurden in den Jahren 2020 und 2021 bundesweit rund 800 solcher Sprengungen verzeichnet (2020:
414; 2021: 392 Sprengungen). Dies sind die beiden hochsten Fallzahlen, die seit dem Beginn der
statistischen Erfassung durch das Bundeskriminalamt (BKA) im Jahr 2005 registriert wurden. Die fur
das erste Halbjahr 2022 vorliegenden vorldufigen Fallzahlen lassen einen neuen Jahreshéchststand
erwarten. Die zunehmende Sprengung mit Explosivstoffen birgt neben erheblichen Sachschaden
besonders hohe Gefahren fiir Leib und Leben unbeteiligter Personen. Verstarkt wird diese Entwicklung
dadurch, dass von einem Verdrangungseffekt von den Niederlanden nach Deutschland auszugehen ist,
der aus der Umsetzung umfangreicher PraventionsmaRnahmen in den Niederlanden resultiert.
Nahezu zwei Drittel der vom BKA in den Jahren 2020 und 2021 registrierten Tatverdachtigen stammen
aus den Niederlanden.

Angesichts dieses Befundes hat die Bundesministerin des Innern und fiir Heimat, Nancy Faeser, die
Initiative ergriffen, erstmals betroffene Behdrden und die Privatwirtschaft zu einem Runden Tisch
einzuladen, um nach gemeinsamen Losungen fir dieses Problem zu suchen.

Dieser erste bundesweite ,Runde Tisch Geldautomatensprengungen” ist am 08. November 2022
zusammengekommen. Teilgenommen haben Vertreter des Bundesministeriums des Innern und fir
Heimat, des Bundeskriminalamts, des Hessischen Landeskriminalamtes (in seiner Zustandigkeit fiir das
Thema Bankenschutz innerhalb der Kommission Polizeiliche Kriminalpravention), der Deutschen
Kreditwirtschaft, der Deutschen Bundesbank, des Gesamtverbands der Deutschen
Versicherungswirtschaft sowie Mitglieder der Polizeilichen Kriminalpravention der Lander und des
Bundes.

Die Teilnehmenden des Runden Tischs teilen die Einschatzung, dass die wirksame Bekampfung dieser
hochgefahrlichen Kriminalitdtsform und der dahinterstehenden professionellen und riicksichtlosen
Taterstrukturen eine Bindelung 6ffentlicher und privater Krafte erfordert. Nur die Kumulation des
Know-hows staatlicher und ziviler Experten kann aus Sicht der Teilnehmenden dem Phanomen der
Geldautomatensprengungen nachhaltig Einhalt gebieten. Ein kontinuierlicher Austausch fiihrt dabei
zu Erkenntnissen, die bei getrennten Anstrengungen nur schwer gewonnen werden kénnten und
ermoglichen wirksame MaBnahmen zur Verhiitung von Sprengungen.

Die Unterzeichner dieser Erklarung setzen sich fir eine sichere Bargeldversorgung ein. Dazu gehort,
dass mit Blick auf die besondere gesellschaftliche Rolle des Bargelds sowohl ein flichendeckendes Netz
von Geldautomaten zur Versorgung der Bevolkerung mit Bargeld — gerade auch in Krisenzeiten —
besteht, als auch Gefahren fiir Leib und Leben unbeteiligter Dritter durch Angriffe Krimineller auf
Geldautomaten vermieden werden.
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Diese gemeinsame Erklarung ist Ausdruck des Willens der Unterzeichnenden, ihrer 6ffentlichen und
gesellschaftlichen Verantwortung zur Verhiitung und Bekampfung dieser Kriminalitatsform gerecht zu
werden. In diesem gemeinsamen Bewusstsein und zum Schutz der Bevélkerung haben sich die
Teilnehmenden des ,Runden Tisches Geldautomatensprengungen” auf die schnellstmogliche
Umsetzung der nachfolgenden MaRnahmen verstdndigt. Die Empfehlungen der Lander bleiben durch
diese Erklarung unberiihrt.

Seite | 2



% Bundesministerium
o des Innern
und flir Heimat

1. Mindestschutzniveau durch Praventionsmafinahmen

Die unterzeichnenden Spitzenverbinde der Deutschen Kreditwirtschaft (DK) erkldren sich bereit, im
Rahmen des geltenden Rechts und der jeweils geltenden Satzungen darauf hinzuwirken, den Ausbau
von praventiven MaRBnahmen an erkannten Risiko-Standorten zu priorisieren und ihre unmittelbaren
und mittelbaren Mitglieder zu einer entsprechenden Umsetzung anzuhalten.

Die konkrete Ausgestaltung von Prdventionsmalinahmen richtet sich dabei nach dem jeweiligen
Standort des Geldautomaten und dem individuellen Sicherheitskonzept des einzelnen Finanzinstituts.
Grundlage dafir ist die Durchfiihrung einer Risikoanalyse anhand des ,Bundesweit einheitlichen
Rasters flir eine Risikoanalyse zur Sprengung von Geldautomaten” der Kommission Polizeiliche
Kriminalpravention der Lander und des Bundes (KPK), (in der jeweils aktuellen Fassung, letzter Stand:
24.11.2020). Die Unterzeichnenden teilen dabei die Auffassung, dass eine Kombination verschiedener
PraventionsmaRnahmen je nach Standort und Risikoanalyse geeignet sein kann, die Gefahr einer
Sprengung zu minimieren und dadurch den Schutz von Personen und Sachwerten zu verbessern. Die
unterzeichnenden Spitzenverbdande der DK setzen sich dafilir ein, dass ihre mittelbaren und
unmittelbaren Mitglieder einen Grundschutz der von ihnen betriebenen Geldautomaten gegen
Sprengungen gewahrleisten. Zu diesem Zweck wirken sie in im Rahmen des geltenden Rechts und der
jeweils geltenden Satzungen darauf hin, dass ihre mittelbaren und unmittelbaren Mitglieder
angehalten werden, die folgenden, von den Sicherheitsbehérden als wirksam eingestuften
PraventionsmalRnahmen, an Risikostandorten als Ergebnis ihrer jeweiligen Risikoanalyse und ihrem
individuellen Sicherheitskonzept einzeln bzw. in Kombination umzusetzen:

a. Nachtverschluss des Selbstbedienungs-Foyers in der Zeit von 23:00 bis 6:00 Uhr

Diese PraventionsmaRnahme erschwert die Tatbegehung im tatrelevanten Zeitraum. Eine taterseitige
Verlagerung der Tatausfiihrung in die verbliebenen Offnungszeiten ist aufgrund des erhéhten
Entdeckungsrisikos und der schlechten Fluchtméglichkeiten nicht zu erwarten.

b. Elektronische Uberwachung des Zugangs durch eine qualifizierte Einbruchmeldetechnik

Das Foyer soll durch den Einsatz von qualifizierter Einbruchmeldetechnik, moglichst zertifiziert und
eingebettet in ein wirksames Gesamtkonzept, abgesichert werden. Die Uberwachung des Zugangs
erhéht das Entdeckungsrisiko bei Tatbegehung. Durch zuverlissige Uberwachung und automatische
Alarmierung einer Leitstelle kdnnen polizeiliche Reaktions- und Interventionszeiten so wirksam
verkirzt werden.

c. Einsatz von Nebelsystemen

Verdeckt eingebaute Nebelsysteme kénnen durch Sichteinschrankungen erhebliche Irritationen beim
Tater auslosen und diesen veranlassen, von seinem Vorhaben abzusehen. Die Vernebelungstechnik
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stellt sich nach Uberwindung des SchlieRmechanismus der Filiale als zweite Hiirde fiir den Tater dar.
Auch sie erhoht den Zeitaufwand und das Entdeckungsrisiko und flhrt idealerweise zum Tatabbruch
und zur Verhinderung der Sprengung.

d. Einsatz von Einfarbe- oder Klebesystemen

Einfarbesysteme farben im Alarmfall das in den Geldkassetten enthaltene Bargeld ein, wodurch dieses
weitgehend unbrauchbar gemacht wird. Klebesysteme verkleben das in der Geldkassette enthaltene
Bargeld und kdénnen eine weitere Losung darstellen, sobald diese Systeme marktreif sind und eine
Erstattungsfahigkeit der verklebten Banknoten durch die Bundesbank gewahrleistet ist. Der Einsatz
dieser Einfarbe- oder Klebesysteme (mit aktiver oder passiver Auslésung) verhindert die Sprengung
nicht unmittelbar, kann auf T&aterseite — insbesondere bei flaichendeckendem Einsatz und
Kennzeichnung — jedoch eine generalpraventive Wirkung erzielen, indem der Tatanreiz durch die
erhebliche Erschwerung der Verwertbarkeit der Beute deutlich verringert wird. Der Einsatz von
Einfarbe- und Klebesystemen sollte immer in Kombination mit weiteren SicherungsmaBnahmen
erfolgen.

Die Bundesbank sagt zu, die Prifungen zur Erstattungsfahigkeit verklebter Banknoten zeitnah
abzuschlieBen und die Erstattungspraxis unter Berlicksichtigung der vom Markt entwickelten
Losungen anzupassen.

e. Mechanische SchutzmaBhahmen am Geldautomaten wie z.B. Hebelschutz, aktive
Schachtabdeckung

Mechanische SchutzmaBnahmen am Geldautomaten selbst kénnen nach Uberwindung des
SchlieBmechanismus und der Vernebelungstechnik eine dritte Hiirde darstellen, die der Tater zur
Beuteerlangung (iberwinden muss. Sie erschweren den gewaltsamen Zugang zum Inneren des
Automaten und die dortige Platzierung der Sprengladung. Die notwendige Uberwindung erhéht den
Zeitaufwand und das Entdeckungsrisiko zusatzlich und fiihrt in der Folge idealerweise zum Tatabbruch.

f. Videoiiberwachung des Geldautomaten und des Selbstbedienungs-Foyers

Videoaufzeichnungen verhindern eine Sprengung nicht unmittelbar und haben aus
praventivpolizeilicher Sicht daher eine geringere Prioritat. Bei hoher Qualitat der Aufnahmen sind sie
fir die kriminalpolizeilichen Ermittlungen jedoch bedeutsam und regelmaRig erfolgskritisch. Eine
damit erzielte hohe Aufklarungsquote kann praventive Wirkungen in Form eines Abschreckungseffekts
entfalten.
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g. Reduktion des Bargeldhochstbestands

Die erwartete Beutesumme stellt den entscheidenden Tatanreiz dar. Die Reduktion des
Bargeldhdchstbestandes kann eine wirksame PraventionsmalRnahme darstellen. Eine geringe
Beuteerwartung bei gleichzeitig hohem Entdeckungsrisiko kann den Tatanreiz fir eine
Geldautomatensprengung erheblich senken.

h. Standortwahl

Eine Risikoanalyse anhand des ,,Bundesweit einheitlichen Rasters flr eine Risikoanalyse zur Sprengung
von Geldautomaten” der KPK (in der jeweils aktuellen Fassung, letzter Stand: 24.11.2020) erméglicht
eine ldentifizierung besonders gefdhrdeter Standorte. Besteht an solchen Standorten im Fall einer
Sprengung ein besonders hohes Gefahrdungspotential fiir unbeteiligte Dritte, sind solche Standorte
nach Moglichkeit zu vermeiden, wenn die Risiken nicht durch geeignete MaRRnahmen angemessen
reduziert werden konnen. Dieser Aspekt sowie die weiteren fir die Standortwahl relevanten
Rahmenbedingungen und Einflussfaktoren sind vom (potentiellen) Betreiber gegeneinander
abzuwagen. Gegebenenfalls ist eine rdumliche Umsetzung oder - als Ultima Ratio - ein Abbau eines
Standorts zu erwéagen.

2. Datenzulieferung und Risikoanalyse als Basis erfolgreicher Pravention

Die Unterzeichnenden teilen die Auffassung, dass die Aufbereitung von Daten Uber Geldautomaten
und Geldautomatensprengungen sowie eine daraus entwickelte Risikoanalyse und -identifizierung fur
die jeweiligen Standorte und Geldautomaten eine notwendige Basis fiir die Entwicklung effektiver und
zielgerichteter PraventionsmaBnahmen bilden. Zu diesem Zweck werden die unterzeichnenden
Verbande der DK und der Versicherungswirtschaft auf die Zulieferung von qualifizierten Daten durch
ihre mittelbaren und unmittelbaren Mitglieder an die zustandigen Polizeidienststellen des Bundes und
der Lander — soweit dies tatsachlich und rechtlich moglich ist - hinwirken. Qualifizierte Daten im Sinne
dieser Erklarung sind insbesondere Angaben zum Standort des Geldautomaten (z. B. Gebdudeart), zur
Sicherung des Standortes (z. B. Nachtverschluss, Videoliberwachung, Einbruchmeldetechnik,
Vernebelungstechnik) sowie zur Sicherung der einzelnen Geldautomaten (z. B. Einfarbe-/Klebetechnik,
mechanische SchutzmalRnahmen. Die Zulieferung soll auf Grundlage des von der KPK am 24.03.2022
beschlossenen bundesweit einheitlichen Datenmodells erfolgen.

3. Beratung, Zusammenarbeit und Wissenstransfer mit den zustdndigen staatlichen Behorden

Die  Unterzeichnenden bekraftigen den Willen, zur Bekdampfung des Phanomens
Geldautomatensprengungen, organisationsspezifische Kenntnisse zu Tatern und Tatergruppen,
Informationen sowie Fachwissen miteinander zu teilen und damit effektive praventive und repressive
Malknahmen zu ermdglichen. Der Austausch sachdienlicher Informationen soll sich dabei auch auf
strategische, taktische und operative Aspekte erstrecken, soweit dies rechtlich zulassig und fir die
Ergreifung geeigneter Mallnahmen zweckmaRig ist.
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Dazu stehen insbesondere das Bundesministerium des Innern und fiir Heimat (BMI) und das BKA als
vertrauensvolle Ansprechpartner zur Verfiigung. Ein jahrlicher bundesweiter Informationsaustausch
zur Pravention von Angriffen gegen Geldautomaten kann zudem Uber das Hessische
Landeskriminalamt als fachlich zustindige Behorde fiir den Bereich Bankenschutz in der KPK in
Anspruch genommen werden.

Unbeschadet der vorgenannten PraventionsmaRnahmen werden sich auch das BMI und BKA dafiir
einsetzen, dass die Polizeien der Liander zur Bekdmpfung des Phdnomens der
Geldautomatensprengungen die Ermittlungs- und Auswertetatigkeiten weiter intensivieren.

4. Monitoring geeigneter PraventionsmaBnahmen und des technischen Fortschritts

Der unterzeichnende Gesamtverband der deutschen Versicherer (GDV) steht mit seiner Expertise als
weiterer Ansprechpartner fiir staatliche Behoérden und die Kreditwirtschaft zu Verfiigung. In dem
Bewusstsein der Verantwortung zur Verhiitung von Personen- und Sachschaden unterstiitzt der
Verband das in der Erklarung formulierte Ziel eines Mindestschutzniveaus von Geldautomaten gegen
Sprengungen.

Zu diesem Zweck wird der GDV den im technischen Leitfaden VdS 5052 dargestellten Uberblick der
PraventionsmaRnahmen regelmaRig auf Aktualitdt prifen und — soweit erforderlich — anpassen.
Hierbei wird der GDV soweit moglich auf seine Mitgliedsunternehmen und deren Expertise
zuriickgreifen und die DK sowie ggf. weitere interessierte Kreise in den anschliefBenden
Konsultationsprozess einbeziehen.

Ferner wird der GDV seine Mitgliedsunternehmen auf alle Anderungen am Leitfaden VdS 5052 gezielt
hinweisen, damit zu jeder Zeit die aktuellen Erkenntnisse zur Schadenpravention in den individuell
auszuhandelnden Risikotransfer zwischen Versicherungsunternehmen und Banken einflieRen kdnnen.
Der GDV wird das Thema Geldautomatensprengungen zudem in die branchenweiten
Informationsveranstaltungen geeignet einflieRen lassen.

5. Evaluierung

Die Unterzeichnenden werden den Erfolg dieser gemeinsamen Erklarung sowie die Anstrengungen zur
Erreichung eines Mindestschutzniveaus im Rahmen einer Datenauswertung und Besprechung zum 30.
Juni 2023 evaluieren. Im November 2023 ist das zweite Treffen des Runden Tisches vorgesehen.

6. Geltung

Diese Erklarung gilt ab dem 8. November 2022.
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Ort, Datum

EANBWIWE

Fiir das Bundesministerium des Innern und fiir Heimat:

Wb L2

Fur das Bundeskriminalamt:

AT

Fiir die KommiSsion Polizeiliche Kriminalprivention des Bundes und der Linder:

S 19

Fiir das Hessische Landeskriminalamt:
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Fiir die Deutsche Kreditwirtschaft (DK):

Bundesverband der Deutschen Volksbanken und Raiffeisenbanken e.V.

A Lo

Fiir den Bundesverband deutscher Banken e.V.:

Fiir den Deutschen Sparkassen- und Giroverband e. V.:

Fiir den Bundesverband Offentlicher Banken Deutschlands e.V.:
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Fiir die Deutsche Bundesbank: ,

Fiir den Gesamtverband der Deutschen Versicherungswirtschaft e.V. (GDV):

A ///{ o
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